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Uber die VIR.4 Firmware von hexDEV

Die VIR.4 Firmware wurde speziell fiir die Displays von TCl entwickelt. Sie basiert auf
derintegrierten Embedded-Plattform Tempo2Market, die eine Yocto-basierte Linux-
Distribution beinhaltet. Daher kann jeder Entwickler auch ein komplettes BSP-Image
selbst erzeugen.

Die Firmware ist speziell auf Embedded-Systeme zugeschnitten und beinhaltet
deshalb einige Features, die aus Safety- und Security-Sicht erforderlich sind. Ziel ist
eine langlebige, updatefahige Gerdtebasis.

Dateisystem, Partitionierung und Seamless-Updates

Die VIR.4 Firmware verwendet ein A/B-Layout mit drei Partitionen.
* Boot/Kernel-Partition: read-only (SquashFS), redundant als A/B.
*  RootFS-Partition: read-only (SquashFS), redundant als A/B.
e Persistence-Partition: ext4, beschreibbar.

Zwei davon (Linux-Kernel-Partition und RootFS-Partition) sind read-only (squash-fs)
und kdnnen nicht beschrieben werden. Das sind die Partitionen, die von einem
Firmware-Update beschrieben werden. Diese 2 Partitionen werden redundant
gehalten, so dass ein fehlgeschlagenes Firmware-Update nicht zu einem
Funktionsausfall fihren kann. Die dritte Partition ist die sogenannte Persistence-
Partition. Das ist ein beschreibbares ext4-Dateisystem, das zum Puffern diverser Daten
genutzt werden kann. Updates beschreiben immer die inaktive A/B-Partition. Erst
nach erfolgreichem Umschalten wird der neue Slot aktiv. Ein Rollback ist mdglich, falls
das Update fehlschlagt.

Read-only-Strategie und Overlay

Die VIR.4 Firmware trennt konsequent immutable Systemsoftware von veranderlichen
Geratedaten. RootFS und Boot-Partition sind read-only, reproduzierbar und signiert.
Die nicht-update-fahige Persistenz (Konfiguration, Ul-Assets, Logs, Browser-Daten)
liegt in der Persistency-Partition.

Flr temporére Anpassungen wird ein Overlay-Filesystem genutzt. Anderungen landen
dann nichtim RootFS, sondern in der Persistency-Partition - ohne das signierte Image
zu verandern.
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Entwickler-Modus

Im Entwickler-Modus wird das Overlay gezielt aktiviert. Anderungen an Systempfaden
landen im Overlay (Persistency), nicht im signierten RootFS. Auf dem System mit Root-
Rechten lasst sich der Entwickler-Modus mit den nachfolgenden Befehlen einschalten.

> fw_setenv ttm.devmode 1
> reboot

Nach dem Deaktivieren des Entwickler-Modus fallt das System wieder auf den
unveranderten RootFS-Stand zuriick. Mit den nachfolgenden Befehen, schaltet man
den Entwicklermodus wieder aus. Der Neustart ist in beiden Fallen zwingend nétig.

> fw_setenv ttm.devmode 0
> reboot

Hinweis: Nachhaltige Anderungen gehéren in die Yocto-Layer (z. B. meta-vir4 oder ein
projektbezogener Layer), damit sie reproduzierbar ausgerollt werden kdnnen.

Persistency-Nutzung im Detail

Das Ablegen von Daten auf der Persistency erlaubt Updates ohne Verlust von Gerate-
spezifischen und Benutzer-Daten. Die Persistency-Partition wird aktiv genutzt fur:

*  Ul-Assets und webbasierte Oberflachen. Ein VIR.4 Display wird oft als
Anzeigemoglichkeit fir eine Web-App benutzt, die auf einer externen Einheit
im Netz gehostet ist. Man kann auch eine Customized Web-App direkt in die
Persistenz vom VIR.4 Display schreiben. Das kann besonders wichtig fir sehr
kleine Produktserien sein, bei denen jedes Produkt eine modifizierte Web-App
bekommt. Diese Funktionalitat eignet sich sehr gut flir Messe-Demos.

*  Kiosk-Browser-Daten und Runtime-Caches. Der hex-browser benutzt die
Persistenz, um Webseiten-Daten zu cachen und als Local-Storage, z. B. flr
Cookies.

¢ Custom-Fonts. Um die Anwenderfreundlichkeit zu verbessern, kdnnen auf das
VIR.4 System spezielle oder lizenzpflichtige Schriften hochgeladen werden, die
nicht Teil der Firmware-Distribution sein missen.

* Persistente Logs, Debug-Artefakte und Shell-Historien.

* Hochladen von Update-Dateien. Fir lokale Software-Updates konnen
Firmware-Bundles temporar auf das Gerat geladen werden. Die Persistenz
wird auch daflir benutzt, um die langlaufenden Operationen, die ein Bundle
Uberprifen ohne Belastung des RAMs durchzufihren.

* Shared values und Log Streams. Die VIR.4 Firmware bietet zwei Konzepte zum
Speichern von Sensordaten und Synchronisation mit der Cloud. Die Persistenz
kommt dafiir auch zum Einsatz.
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Runtime und Apps

In der VIR.4-Firmware gehdren ttmdaemon und der hex-browser zu den zentralen
Laufzeit-Komponenten.

ttmdaemon wird friih im Bootprozess gestartet und bildet die Runtime-Basis, tiber
die die REST-APIs bereitgestellt werden. Der hex -browser ist die standardisierte
Kiosk-Runtime fiir Web-Oberflachen und lasst sich tiber Konfiguration sowie Plugins
anpassen.

Anwendungen - ob als Web-App oder in Qt/QML - binden sich an die TTM-APIs an,
anstatt eigene Treiber- oder Update-Mechanismen mitzubringen.

Hex-browser (Kiosk-Browser)

Der hex-browser ist derin der VIR.4-Firmware integrierte Kiosk-Browser fiir
Touch-Displays. Er ist darauf ausgelegt, eine oder mehrere Web-Apps stabil im
Dauerbetrieb anzuzeigen und dabei moglichst wenig ,Desktop-Browser-Ballast*
mitzuschleppen. Die Konfiguration erfolgt tiber die Web-App vir4config und wird
zentral vom System verwaltet, sodass sich Browser-Verhalten, Bedienung und
Sicherheitsoptionen reproduzierbar einstellen lassen.

Der Browser unterstiitzt neben der Startseiten-Konfiguration eine Reihe von Optionen,
um Bedienung (Gesten, Navigationsleiste), Anzeige (Helligkeit, Rotation, Skalierung),
Automatisierung (Auto-Reload/Reset), Datenspeicherung (Web-Storage), sowie
Entwicklungs- und Remote-Zugriffe (Remote-Debugging, VNC) zu steuern. Einige
Optionen sind bewusst als ,Sicherheitsrisiko“ gekennzeichnet und sollten nurin
kontrollierten Entwicklungsumgebungen aktiviert werden.

Browser-Einstellungen

Startseiten & Tabs

Tabs sind das zentrale Bedienkonzept des hex-browsers: Sie erlauben es, mehrere
Web-Oberflachen auf einem Gerat bereitzustellen und schnell zwischen ihnen zu
wechseln - ohne dass der Anwender jedes Mal eine Adresse eingeben oder sich in
Mens verlieren muss. Je nach Display-Grofie und Bedienansatz kdnnen diese Seiten
entweder als klassische Tabs oder liber eine kompakte Seitenliste ausgewahlt werden.

Startseiten-URLSs: Es lassen sich bis zu sieben Startseiten hinterlegen, die der Browser
als auswdhlbare Seiten anbietet.

Tab-Titel: Fur jede Startseite kann ein aussagekraftiger Titel vergeben werden. Das hilft
besonders dann, wenn mehrere Seiten sehr dhnlich aussehen (z.B. mehrere Instanzen
derselben Web-App) und der Bediener sie eindeutig unterscheiden knnen muss.

Automatik: Reset & Reload

Wichtig, wenn Webseiten sich aufhdangen oder wenn Endgerate ausfallen, um die
Benutzeroberflache in einen definierten, funktionsfahigen Zustand zurlickzubrigen.
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RestartTimeout: Intervall (in Minuten) fiir einen Browser-Reset inkl. Riickkehr zur
Startseite (0 = deaktiviert).

ReloadPageIntervall: automatisches Neuladen der aktuellen Seite (in
Sekunden, 0 = deaktiviert).

Anzeige, Screensaver, Energie:

Besondere Einstellungen, um Lesbarkeit und Lebensdauer des Displays (z. B.
Helligkeit/Burn-in) zu steuern und zugleich Energieverbrauch sowie
Warmeentwicklung im 24/7-Betrieb zu begrenzen.

DefaultBrightness: Standard-Helligkeit des Displays.

ScreenSaverTimeout: Timeout (in Minuten), nach dem der Bildschirm
ausgeschaltet wird (0 = nie).

ScreenSaverSuspendLeve l: Energiespar-/Suspend-Stufe beim Screensaver
(von ,nur Backlight aus* bis zu tieferen Suspend-Stufen; abhangig von
Plattform/Hardware sinnvoll nutzbar).

Sca'le: Skalierungsfaktor der Darstellung (typisch 0,5 bis 2,0). Besonders wichtig fiir
Legacy-Systeme, die keine wirklichen Webseiten anzeigen, sondern eher SVGs
generieren.

ScreenRotation: Bildschirmrotation (0/90/180/270 Grad).

Sprache & Zeit

Lang: Sprache/Locale fiir Webseiten (z.B. de-DE, en-US). Wichtig, um die Sprache der
Default-Tastatur fir die Eingabe zu optimieren.

TimeZone: Zeitzone (Default UTC, ansonsten IANA-Zeitzonen wie Europe/Berlin).
Diese Einstellung hilft Webseiten ihre Zeitangaben richtig zu formatieren.

Navigation, Ul & Gesten

Einstellungen, um Bedienbarkeit im Kiosk-Betrieb gezielt zu begrenzen oder zu
erleichtern und so Fehlbedienungen sowie ,Escape-Wege*“ aus der
Endkundenanwendung zu vermeiden.

isNavbarShownAtStart: Navigationsleiste beim Start sichtbar.

isNavbarSlidable: Navigationsleiste per Wischgeste vom oberen Display-Rand
einblenden.

isNavbarOver lay: Navigationsleiste schwebend Gber dem Inhalt statt layout-fest.
isNavbarTransparent: Navigationsleiste halbtransparent.
NavbarBaseColor: Grundfarbe der Navigationsleiste.
isGoBackForwardSwipeab le: Wischgeste flr Zurlck/Vor.

isZoomGestureEnabled: Zoom-/Pan-Gesten aktivieren.
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isShowScrollbars: Scrollbars anzeigen (statt standardmaliig zu verbergen).
isDarkMode: Dunkelmodus flr Browser-Ul.

isTabListerButton: Extra Button anzeigen, um die Seitenliste zu aktivieren.
isTabListerSwipe: Seitenliste per Wisch vom linken Rand 6ffnen.

IconStyle: Darstellung derIcons auf der Seitenliste: Symbol, Nummer, Buchstabe,
Favicon.

BackgroundLifecycleState: Verhalten inaktiver Tabs (frozen, active,
discarded) zur Steuerung von Ressourcenverbrauch. Standardmafig werden Tabs
eingefroren und beim Tabwechsel fortgesetzt. Dabei werden einige Ressourcen beim
Deaktivieren vom Tab freigegeben. Bei der ,active” Einstellung werden alle
Ressourcen beibehalten. Mit der ,discarded” Einstellung werden sémtliche Ressoucen
freigegeben.

Pop-ups & neue Fenster

Diese Einstellungen stellen sicher, dass Web-Inhalte den Kioskfluss nicht ,aus der
Spur“ bringen. Unerwartete Pop-ups oder neue Fenster konnen Bedienablaufe
blockieren, den Anwender verwirren oder im schlimmsten Fall sicherheitskritische
Inhalte nachladen - deshalb sollten sie im Kioskbetrieb gezielt geregelt werden.

isAutoPopupsBlocked: Popup-Blocker aktivieren.
isOpenPopupDialogInOver lay: Pop-ups als Overlay anzeigen

isOpenPopupWindowInOver lay: Links mit target="_blank" im Overlay 6ffnen
(statt ,neues Fenster®).

Speicherung & Geratezugriffe

Mit diesen Einstellungen wird festgelegt wie ,dauerhaft® sich eine Web-App auf dem
Gerat verhalten soll und welche Hardware sie nutzen darf. Das ist wichtig, um
einerseits Benutzerkomfort und andererseits Datenschutz sowie Wartbarkeit in ein
sinnvolles Gleichgewicht zu bringen.

isPersistentWebStorage: Web-Storage tiber Neustarts hinweg behalten (sonst
verwerfen).

isMicAndDevicesAllowed: Webseiten Zugriff auf Aufnahmegerate erlauben
(z.B. Mikrofon/Kamera).

Bedienhilfen

Diese Funktionen helfen im Alltag, ohne dass zusatzliche Tools oder Tastaturen nétig
sind. Sie erleichtern Bedienung und Support, etwa wenn man Eingaben direkt am
Gerat machen oder einen Zustand per Screenshot dokumentieren muss.

isScreenshotButton: Screenshot-Button einblenden.
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isKeyboardAlwaysVisible: On-Screen-Keyboard dauerhaft sichtbar.
isKeyboardFloating: Keyboard schwebend (Overlay) oder layout-fest.
KeyboardwidthPercent: Keyboard-Breite in Prozent (z.B. 20-100%).

Entwicklung/Debug-Optionen (Sicherheitsrisiko)

Diese Optionen sind fir Diagnose, Integration und Fehlersuche gedacht, wenn man
kurzfristig tiefere Einblicke oder mehr Freiheit braucht. Sie weichen aber bewusst vom
sicheren Standard ab und sollten deshalb nur zeitlich begrenzt und in kontrollierten
Umgebungen eingesetzt werden.

isRemoteDebuggingEnab led: Chrome Remote Debugging auf Port 9222
aktivieren.

VerboseConso le: JavaScript-Konsolenausgaben loggen. Die Fehler-
Konsolenausgaben werden an systemd-journal weitergeleitet.

isHoverMoveEventsSuppressed: Hover-Events unterdriicken (Workaround fir
bestimmte Web-Uis). Der Browser sendet normallerweise ,mousemove® und
,<fouchmove® Events, wenn man mit dem Finger Uber dem Display wischt. Manche Uls
konnen nicht mit beiden Events richtig umgehen. Im ersten Fall ist das EventTarget
das DOM-Element unterhalb vom fiktiven Mouse-Zeiger, was normallerweise Mouse-
Hover-Events auslost. Im Fall von ,touchmove® ist das Target-Element ein initial
gezogenes DOM-Element.

InsaneAllowCertificateError: Zertifikatsfehler ignorieren. Diese Option ist
ausschlieRlich fir Entwicklungszwecken vorgesen und mit hohem Sicherheitsrisiko
verbunden. Der Produktiveinsatz kann gegebenenfalls als grobe Fahrlassigkeit
rechtliche Folgen mit sich ziehe. Vom Ignorieren von Zertifikatsfehlern wird
strengstens abgeraden.

Remote Zugriff (Sicherheitsrisiko)

Remote-Funktionen sind hilfreich, um Geréte im Feld zu warten, zu analysieren oder
bei Problemen schnell zu unterstiitzen, ohne vor Ort zu sein. Gleichzeitig erhdhen sie
die Angriffsflache erheblich - daher missen sie konsequent abgesichert und nur bei

Bedarf aktiviert werden.

1sVNCEnabled: integrierten VNC-Server aktivieren.

VNCPor t: VNC-Port (Default 5910).

1sVNCAddressAny: VNC nicht nur lokal, sondern auf allen Interfaces anbieten.
VNCPassword: Passwort fir den VNC-Zugriff.

Zertifikate (Custom CA fiir HTTPS)

Zusatzlich zur BrowserConfig kann flir den Browser ein eigenes CA-Zertifikat installiert
werden, um interne PKls bzw. private HTTPS-Zertifikate als vertrauenswirdig zu
behandeln.
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TTM-Daemon (Webserver)

Der TTM-Daemon (t tmdaemon) ist der zentrale Application-Server der Yocto-Linux-
Distribution auf VIR.4 Geraten. Er startet bereits wahrend des Bootvorgangs, erkennt
die jeweilige Hardware-Variante und ladt passende Einstellungen (z.B. verflighare
Sensoren/Aktoren). Gleichzeitig stellt er eine stabile Integrationsschnittstelle fir lokale
Web-Uls und externe Tools bereit - z. B. fir Netzwerk-, Browser- und Update-
Management.

ttmdaemon betreibt einen integrierten Webserver mit zwei Transporten:
e HTTP auf Port 80 (unverschlisselt)
e HTTPS auf Port 443 (TLS)

Die REST-API liegt vollstandig unter /rest/*. Zusatzlich stellt t tmdaemon einen
WebSocket-Endpunkt flir Server-Notifications unter /ttmnotify bereit
(Subprotocol: ttmnotify). Die Konfigurationsoberflache virdconfig ist eine Web-
App, die Uber diesen Webserver ausgeliefert wird und ausschlieflich die
REST-/WebSocket-Funktionen des t tmdaemon nutzt.

Webserver-Root, virdconfig und eigene Web-Apps

Der Document-Root des t tmdaemon-Webservers liegt unter
/opt/ttm/jw/webconfig. Dieses Verzeichnis befindet sich auf einer read-only
Systempartition, die Uber das standardisierte Firmware-Update aktualisiert wird. Der
Inhalt dieses Verzeichnises wird als Root unter https://<host>/ bzw.
http://<host>/ ausgeliefert. Die Web-App zur Konfiguration vir4config liegt
innerhalb dieses Roots unter /conf/ und ist damit unter
https://<host>/conf/ erreichbar.

Web-Apps, die manuell auf das Gerat kopiert werden und Firmware-Updates
Uberleben sollen, werden nach /persistency/ui abgelegt. Ein symbolischer Link
/opt/ttm/jw/webconfig/ui zeigt auf /persistency/ui, sodass der
Webserver alle Inhalte aus /persistency/uiunterhttps://<host>/ui/
ausliefert.

Freischaltung von HTTPS (Port 443)

Auf Seriengeraten ist der Remote-Zugriff Gber HTTPS aus Security-Griinden nicht
automatisch flir jeden Benutzer gedffnet. Die Freischaltung erfolgt durch den Benutzer
uber die Konfigurationsoberflache in Kombination mit einer gesetzten PIN. Die
Bedienung der Oberflache ist im TCl-Handbuch beschrieben:
https://www.tci.de/hubfs/2023 fileadmin/Produkte/Software/manual 18478 OE Yoc
to_Kioskbrowser%206.3 %20Rev1.3.pdf.

Zugriffsmodell (local / http / https)
Jede Route der REST-API ist flr drei Zugriffspfade klassifiziert:

* local: Zugriff von Clients auf dem Gerat (localhost). Die Endpunkte sind hier
ohne Token erlaubt, um lokale Uls/Services zu unterstiitzen.

Vertrauenskette: https://hexdev.de/zertifikate
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*  http: Zugriff Gber Port 80. Fur sicherheitskritische Funktionen ist dieser Pfad
typischerweise gesperrt oder nur eingeschrankt nutzbar.

* https: Zugriff Uber Port 443. Fiir Remote-Administration ist dies der
vorgesehene Pfad; die Funktionen erfordern hier Authentifizierung.

Die Route-spezifischen Regeln sind in der OpenAPI-Beschreibung der REST-API unter
https://hexdev.de/docs/ttm-daemon-api dokumentiert.

Hinweis: Auch wenn einzelne Endpunkte technisch HTTP + Token erlauben, sollten
authentifizierte Remote-Operationen grundsatzlich ausschlielélich Uber HTTPS
erfolgen.

Security: CSRF-Schutz und JWT-Authentifizierung

CSRF-Schutz

Im Normalbetrieb (nicht ,Development Mode®) erzwingt t tmdaemon fir alle
/rest/* Requests eine CSRF-Priifung: die Header Host und Referer missen
vorhanden sein und der Hostname im Referer muss dem Host entsprechen. Browser-
basierte Clients erflillen das automatisch; bei Skripten/Tools (z.B. cur 1) muss der
Referer explizit gesetzt werden.

JWT Tokens
Die Autorisierung erfolgt Gber JWT Bearer Tokens:

* Tokenswerden liber POST /rest/auth/authorize gegen
Benutzername und Passwort ausgestellt:

o Die Antwort enthdlt: apitoken (fir REST-Api), refreshtoken (fir die
Refresh-Anfrage), wstoken (WebSocket, sehr kurzlebig)

* Tokenswerden auch Gber POST /rest/auth/refresh gegen
refreshtoken ausgestellt.

¢ Umdie WebSocket-Kommunikation freizuschalten, missen Remote Clients
innerhalb von 30 Sekunden nach dem Websocket-Connect eine authorize-
Nachricht mit dem wstoken senden.

* Sensible Auth-/PIN-Endpunkte sind rate-limited und konnen 429 Too
Many Requests mitRetry-After Header liefern, wenn die
Fehlversuche die Limits erreichen.

Initiale Inbetriebnahme / PIN-Flow

Wenn noch keine API-User konfiguriert sind und die HTTPS-Funktion freigeschaltet ist,
unterstlitzt POST /rest/auth/authorize einen PIN-basierten Initial-Login
({"pin™:"..."}), der einen kurzlebigen Token zurtlickliefert. Mit diesem Token kann
anschlieflend Gber POST /rest/auth/setpassword das Passwort fiir den
eingebauten Benutzer admin gesetzt werden. Danach erfolgt der normale Login mit

username/password.

Vertrauenskette: https://hexdev.de/zertifikate
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WebSocket Notifications (/ttmnotify)

Flr Ul-Clients stellt t tmdaemon serverseitige Push-Events bereit (z.B. bei Anderungen
von Netzwerk-, Browser- oder Update-Status). Die Nachrichten sind JSON-Textframes
und nutzen bevorzugt ein u-Feld als Update-ID (z.B. modes, net_setup,
browser_config, sw_update_state, sw_update_progress,
shvalchange). Details, Message-Formate und Beispiele sind auch in der REST-Api-
Dokumentation unter https://hexdev.de/docs/ttm-daemon-api beschrieben.

Zugriff auf ein VIR.4-Gerat

Jedes VIR.4 Gerat ist weder mit einem Standard-SSH-Zugang noch mit einem
Username/Password-Zugang provisioniert, um den hochsten Security-Anforderungen
gerecht zu bleiben. Die Gerate werden mit sicher-gespeicherten Zugangsdaten zum
Cloud-basierten Flottenmanagement Fleetwarden hergestellt. Diese Zugangsdaten
wurden auf dem Gerat selbst sicher generiert und fiir den Zugriff auf Fleetwarden
freigeschaltet. Somit kann das Gerat auf das vertrauenswiirdige Cloud-Service
zugreifen und von dort Einstellungen beziehen.

Fur Entwickler, die auf dem Gerat direkt zugreifen wollen, um Software als Root-
Benutzer auszufiihren, ist der SSH-Zugang vorgesehen. Der SSH-Zugang ist im neu
hergestellten Gerat nicht freigeschaltet. Fiir OEM-Gerate, die speziell fiir einen OEM
hergestellt wurden, kann ein SSH-Zugang freigeschaltet werden. Fiir Nicht-OEM-
Gerate kann das Freischalten vom SSH-Zugang nur ber die sichere Cloud-Verbindung
auf fleetwarden.de erfolgen.

Freischalten vom SSH-Zugang uber Fleetwarden

Wenn Sie keinen Zugriff zur Flottenverwaltung Gber Fleetwarden erworben haben,
wenden Sie sich an lhren Kundenbetreuer bei TCI mit der Bitte um Freischaltung vom
SSH-Zugang fur Ihr Gerat. Nennen Sie ihm die Seriennummer vom Gerat und schicken
Sie ihm Ihren SSH public-key zu.

Wenn Sie einen Zugriff zur Flottenverwaltung tber Fleetwarden bereits haben, dann
gehen Sie wie folgt vor.

Besuchen Sie https://fleetwarden.de und logen Sie sich ein.
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Sie sehen die Flotten von Gerdten, die dort verwaltet werden und fir Sie freigeschaltet
sind. Wahlen Sie die Flotte aus, zu der |hr Gerat zugeordnet ist.

FLEET Konstantin Hristozov
WARDJ Please select a fleet! [ B oot omer v]

Charging station mod... Air Conditioner Z series Hadar - I:EH
UID 68512c03-0e56-11ed-8¢7f-d1049d0c60c0 UID 927a4ec2-125f-11ed-8e05-d517f0705f8d UID 080da000-1260-11ed-8e05-d517f0705f8d
@ 99996 devices @ 6 devices @ 0 devices

Sie gelangen zum Reiter ,Devices®. Dort sehen Sie alle Gerate in der Flotte mitihrer
Seriennummer aufgelistet. Wenn ,Devices® nicht ausgewahlt ist, wahlen Sie ihn aus
der linken oberen Ecke aus, um die Gerate in der Flotte anzuzeigen.
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Yocto_dev-2024-04-12_09-51
Yocto_dev-2024-07-19_13-33

Yocto_dev-2024-07-08_11-57

Hardware version 1|

teirk-vird-hw

tcirkevird-hw

tcirk-vird-hw

tcirk-vird-hw

Y

t

Last checkein 1]
Y

18.07.2024 15:30

12.04.2024 12:19

19.07.2024 16:32

12.07.2024 14:50

Kij Konstantin Hristo

Account owner

Created 1}

11042023 14:12
25.04.2023 11:50
17.05.2023 11:49

13.06.2023 15:07

Suchen Sie Ihr Gerat in der Liste oder nutzen Sie die Filterfunktion, um die Ergebnisse

zu reduzieren.

FLEET Devel+Test VIR4

wmns& Devices Bundles Deployment Plans Regions Groups

Device uiD Region
‘KH‘1 ‘V ¥ Y Filter by region v~ | Y
KHTST1245 TCHVIRA-KHTST12345 oE

¥ Export results

Group

Filter by group

hexDEV

Software bundle version 1|

Y

Y

Yocto_dev-2024-07-08_11-57

Hardware version 1

teirk-vird-hw

Y

Wahlen Sie aus der Liste das Gerét aus, indem Sie auf die blau unterstrichene
Seriennummer klicken. Ein neues Fenster offnet sich und zeigt Ihnen detaillierte

Informationen Uber das Gerat.

Configuration

KHTSTI2345 o e S—

Last check-in 1]

Y

18.07.2024 15:30

Showing 1 t

Wahlen Sie, 7 umdie Einstellungen zu editieren. Im Bereich ,Authorized SSH
keys“ sind die SSH-Zugange aufgelistet, mit denen Sie auf das Gerat kommen. Wenn
das Gerat noch keinen SSH-Zugang erlaubt, klicken Sie auf den Slider daneben, um

das Feld zu aktivieren.
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' ! ’ ssh-ed25519 AAAAC3NzaC11ZDIINTESAAAATAfSE+rkgSWBTqKsMQsOmY44722yW/ c+Me8WnTOkPX+d info@hexdev.de

°
o Authorized SSH
keys

Geben Sie lhren SSH public-key dort ein (nicht den Private-Key!) und klicken Sie auf

Save changes

den Button ,Save Changes*.

Damit haben Sie einen SSH-Zugang flr Ihr Gerat in der Cloud hinterlegt. Die
Eingabemaske schliefit sich und ein roter Punkt erscheint in der Ecke oben rechts
neben ,Authorized SSH keys“, um anzuzeigen, dass Sie Anderungen am digitalen
Zwilling vom Gerat vorgenommen haben, die noch nicht vom Gerat selbst
Ubernommen wurden. Sobald der SSH Zugang libernommen wurde, verschwindet der
rote Punkt und Sie sehen die Daten, die Sie in der Eingabemaske eingegeben haben.

Zwei Neustarts sind bei Anderung von Systemeinstellungen empfohlen

Die Gerate stellen keine dauerhafte Verbindung zum Server ohne ein entsprechendes
Cloud-Abo her. Es kann zwischen 10 Minuten und 4 Stunden dauern, bis ein Gerat
erneut eine Verbindung zum Server herstellt. Daher konnen Sie das Gerat neustarten,
um das Ganze zu beschleunigen. Nach einem Neustart erfolgt der erste
Verbindungsversuch zum Server innerhalb kirzester Zeit. Sobald das Gerat die Daten
von der Cloud tbernommen hat, verschwindet der rote Punkt in der Anzeige online.
An dieser Stelle befinden sich die Daten im Gerét, sind aber erst beim ndchsten Boot
aktiv. Es ist ein weiterer Neustart notig, damit der SSH-Zugang moglich ist. Der Grund
dafiir ist ein weiteres Dateisystem-Overlay, mit dem sicher gespeicherte
Systemeinstellungen beim Boot-Vorgang geladen werden.

Native Applikationen fiir das VIR.4 System bauen

Das VIR.4 System basiert auf einem 64-bit ARM Cortex-A72 SoC, das mit dem Yocto-
BSP von hexDEV betrieben werden kann. Der BSP kann liber das nachfolgende
Repository heruntergeladen werden, um die Toolchain (SDK) zum Crosskompilieren
zu bauen und damit native Applikationen zu kompilieren.

repo init git://hexdev.de/manifest -b scarthgap-vir4
repo sync
source env_init.sh

Ein vorkompiliertes SDK findet man auch unter:
https://fritzc.com/temp/poky-glibc-x86 64-hexdev-image-browser-cortexa72-
cortexab3-crypto-vird-toolchain-4.0.13.sh

Fir den Fall, dass man Anderungen im Yocto BSP selbst implementieren mochte, die
Images selbst bauen, und selbst flashen mdchte, ist die Dokumentation unter der
nachfolgenden URL wichtig: http://rockchip.wikidot.com/yocto-user-guide
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HEXDEV

W)

VIR.4 Yocto

Das Yocto BSP ist aufgeteilt in mehreren Schichten (Meta-Layer), die Plattform,
Hardware und Projekt trennen. Die Upstream-Layer poky, meta-openembedded,
meta-qt6, und meta-wayland liefern die Standard-Bausteine. Mehr tiber diese Basis-
Bausteine von Yocto findet sich unter https://docs.yoctoproject.org/

Die fUr das VIR.4 System wesentlichen Meta-Layer sind:
- meta-hexdev: Tempo2Market-Plattformintegration und Basisdienste.
- meta-vird: Hardware-Layer fiir die VIR.4 Gerate.

Produkt-spezifische Anwendungen, Branding und Policies gehdren in einen eigenen
Projekt-Layer. Hardware-Abweichungen werden im Board-Layer (hier: meta-vir4)
gepflegt. Dauerhafte Anderungen am System (Konfiguration, Services, Defaults)
werden als Yocto-Anderungen geliefert.

Dermeta-hexdev-Layerist fir die Plattform-Integration zustandig und bildet damit
die Grundlage fiir alle VIR.4 Firmware Images. Er liefert das Standard-Image fur
Display-Geréte (inkl. Runtime und Kiosk-Browser), richtet den Grafik- und Ul-Stack
(Qt6/WebEngine/OpenGL) sowie systemd-Defaults aus, und stellt die betrieblichen
Basisdienste fiir Networking, Geratestatus, Logging und Ul-Hosting bereit. Aulberdem
integriert der Layer die Persistenzstruktur (z. B. Speicherorte fiir Ul-Assets, Logs und
Konfigurationsdaten), erganzt EOL-Branding- und Fertigungs-Hilfen, und stellt
Diagnose-/Test-Utilities fur Feldschnittstellen bereit.

Wesentlich flir den meta-hexdev-Layer ist zudem die Update- und Sicherheitskette:
Der Layer erganzt die Build-Pipeline um Signierung und Integritatsprifungen, erzeugt
signierte Update-Bundles und liefert das initramfs-Verhalten flir Updates,
Root-Verifikation und optionales Overlay. Dazu kommt eine automatisierte
Lizenz-Dokumentation flir Compliance.

Ubersicht meta-hexdev Layer

Plattform-Runtime und Kernfunktionen

* Integration der TTM-Runtime ttmdaemon als stabiler API-Anker fir Apps,
Shared Values, Log Streams und Remote-Aktionen.

* Bereitstellung des Standard-Kiosk-Browsers hex -browser fir
Display-Geréte als primare Ul-Laufzeit.

*  Systemd-basierte Basisdienste und Job-Supervision (vordefinierte
Service-Units fiir wiederkehrende Aufgaben und Gerate-Jobs).

Image-Zusammensetzung fiir VIR.4
Das Standard-Image enthalt zusatzlich zu den Kernpaketen:
*  Ul-/Grafik-Stack (Qt6, WebEngine, OpenGL, DRM) und Kiosk-Browser.

*  Gerdte- und Feldbus-Utilities fiir Inbetriebnahme/Diagnose (z.B. RS-485-, SPI-,
GPIO- und Input-Tests, RT-Tests, Framebuffer-Tests).
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' ! ' * Netzwerk- und Storage-Tools (z.B. SSH, ethtool, mmc-Utilities, Partition- und
Dateisystem-Tools, cryptsetup).

*  Debug-/Service-Werkzeuge (z.B. gdbserver, iperf2, jq, sqlite, memtester).

Update- und Sicherheitskette

* Erzeugung signierter RootFS-Images und Update-Bundles.

* Integritatsprifung beim Boot (dm-verity-basierte Verifikation der read-only
Root-Partition).

* Bundling der Update-Artefakte fir Fleet-Operations (inkl. Manifest, Signaturen,
Version/Release-Zeitpunkt).

Persistenz und Compliance

* Dedizierte Persistency-Partition als offizieller Speicherort flir verédnderliche
Daten.

*  Generierung einer Lizenz-HTML zur Open-Source-Compliance, die im System
verflgbar ist.

* Vorbereitung von Branding-/Provisioning-Hilfen fir die Fertigung (z. B.
Brand-/EOL-Skripte).

System-Defaults
» Systemd-Netzwerkprofile fir typische Interfaces.
* Fest definierte Host-Eintrdge und Shell-Defaults fir Wartung,.

» Standardisierte Verzeichnisse auf der Persistency-Partition (u.a. fiir Ul-Assets,
Browser-Daten, Logs, Custom-Fonts).
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