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1. Start der Konfiguration

Sobald das tci Touchpanel gestartet wurde, erscheinen die Startseiten ,,Google, tci und Hexdev“. Voraussetzung ist eine
aktive Internetverbindung.

In den Konfigurationsmodus gelangen Sie ber das Icon mit den Zahnradern.

Sollte der Browser im Kioskmode gestartet sein, missen Sie die Navigationsleiste aus dem verdeckten Modus holen.
Ziehen sie vom oberen Bildrand die Navigationsleiste auf.

Eine weitere M&glichkeit ist das Klicken in alle vier Bildschirmecken, wie hier skizziert:

Ludwig-Rinn-StraBe 10-14  D- 35452 Heuchelheim/GieBen ® Phone: +49 6 41-9 62 84-0  Fax: +49 6 41-9 62 84-28 ¢ www.tci.de

Seite 3 von 38




2. Navigation

Zu den verschiedenen Seiten der Konfiguration kénnen Sie bequem Uber die obere Symbolleiste navigieren. Folgende

Seiten stehen lhnen zur Verfiigung:

O 00 0 060

Sprachauswahl
Bildschirmeinstellungen
Netzwerkeinstellungen
Startseite konfigurieren

Softwareupdate

m m O O W >

Geréteinformationen

3. Sprachauswahl

Das Einstellungsmeni des Kioskbrowser beginnt mit der Sprachauswahl. Hier kénnen Sie mit einem Einfach-Klick auf

das entsprechende Landersymbol die Sprache fiir das GUI festlegen.
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4. Bildschirmeinstellungen

Hier kdnnen Sie alle Einstellungen vornehmen, die den Bildschirm betreffen.

Bildschirmhelligkeit

Bildschirmskalierung

Bildschirm aus nach Zeit x und Energiesparmodus aktivieren/deaktivieren
Bildschirmausrichtung/Rotation

Status der LED in der Front (je nach Systemtyp)
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5. Netzwerkeinstellungen

Auf der Seite ,Netzwerkeinstellungen® koénnen Sie die Netzwerkschnittstelle manuell konfigurieren.
Legen Sie hierfur die Werte fest fir IP-Adresse, Subnetzmaske, Gateway und DNS. Alternativ kénnen Sie ,,DHCP* aus-
wahlen, um die Konfiguration der Netzwerkschnittstelle von lhrem Router vornehmen zu lassen.

Durch Aktivieren der entsprechenden Option am Touchpanel wird die Remote-Konfiguration im lokalen

Netzwerk freigeschaltet.

Ersteinrichtung
Beim ersten Aufruf werden Sie — sofern noch nicht geschehen — aufgefordert, einen PIN fir die Geratekonfiguration sowie

ein individuelles Passwort fir den Remotezugang festzulegen.

Sicherheitshinweis
Das Zurlicksetzen dieser Einstellungen kann ausschlieBlich direkt am Panel erfolgen. Aus Sicherheitsgriinden ist dies

remote nicht mdéglich.

Zugriff auf die Remote-Konfiguration
Rufen Sie im lokalen Netzwerk die IP-Adresse des Systems in einem Browser auf, um den lokalen Host anzuzeigen.
Erganzen Sie die IP um den Pfad /Conf/, um in den Konfigurationsbereich des Gerats zu gelangen.

Hinweis zur Speicherung
Wenn Sie das Fenster Uber das ,X“ schlieBen, werden Ihre Einstellungen automatisch gespeichert. Beim néchsten Start

des Browsers wird die Konfigurationsseite mit lhren zuletzt verwendeten Einstellungen erneut gedéffnet.
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6. Startseite konfigurieren

Legen Sie die Startseite(n) des Browsers fest (max 7). Als Standard sind hier Internetseiten bereits hinterlegt. Bei
mehreren Startseiten stehen Ihnen diese als Tabs zur Verfligung. Die von lhnen hinterlegte Adresse(n) wird automatisch

beim Browserstart geladen.

Je nach Startseite kann es erforderlich sein, dass ein ,,Refresh” automatisch und zeitgesteuert ausgefiihrt werden muss.

(O

:D O Details siehe Folgeseiten

Dieser Schieberegler erlaubt bei der URL-Definition das Umschalten

zwischen URL/Alias-Name

Uber dieses Symbol kénnen Sie die Anzahl der Startseiten erweitern
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Erweiterte Browsereinstellungen
Navigationsleiste initial sichtbar

Wenn diese Option aktiviert ist, wird die Navigationsleiste unmittelbar beim Start des Browsers angezeigt.

Empfehlung: Aktivieren Sie diese Einstellung, wenn Sie direkt nach dem Start auf die Navigationsleiste zugreifen méchten.

Navigationsleiste versteckbar

Mit dieser Option haben Sie die Mdglichkeit, die Navigationsleiste durch Ziehen oder Schieben vom oberen Bildschirm-
rand auszublenden oder wieder einzublenden.

Empfehlung: Aktivieren Sie diese Option, wenn Sie den Bildschirm flexibel nutzen méchten und die Navigationsleiste bei
Bedarf aus- oder einblenden wollen.

Beide Optionen deaktiviert (KIOSK-Modus)

Wenn beide oben genannten Optionen deaktiviert sind, arbeitet der Browser im sogenannten KIOSK-Modus. Die Naviga-
tionsleiste ist dabei dauerhaft ausgeblendet. Die Einstellungen kénnen Sie in diesem Modus nur durch viermaliges Tippen
in alle vier Ecken des Bildschirms &ffnen, wobei Sie in der linken oberen Ecke beginnen und gegen den Uhrzeigersinn
vorgehen.

Empfehlung: Nutzen Sie diesen Modus fur Einsatzszenarien, in denen eine dauerhaft reduzierte Benutzeroberflache ge-

wulnscht ist, beispielsweise an 6ffentlichen Terminals.
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Schwebende Navigationsleiste

Zeigt die Navigationsleiste als ,,Overlay” Uber der Webseite, statt oberhalb der Webseite an. Lést dadurch keinen ,resize”

4
4

der Webseite aus.

Halbtransparente Navigationsleiste

Seite bei Tab neu laden

Wenn diese Funktion aktiviert wurde, 16st diese einen Reload aus sobald der Tab angewéhlt wird

3-Finger-Geste

Durch Aktivieren dieser Option kénnen Sie mithilfe einer Drei-Finger-Geste auf Webseiten vor- und zurticknavigieren. Das
Wischen mit drei Fingern nach rechts oder links ermdglicht es Ihnen, komfortabel zwischen den zuletzt besuchten Seiten
zu wechseln.

Empfehlung:

Nutzen Sie diese Einstellung, um die Navigation im Browser besonders auf Touch-Geréaten intuitiv und effizient zu gestal-
ten.

Zoom-Geste

Mit dieser Option kdnnen Sie die Zoom-Geste auf Webseiten aktivieren. Durch das Auseinander- oder Zusammenziehen
von zwei Fingern (Pinch-to-Zoom) kénnen Sie den Inhalt der angezeigten Webseite vergréBern oder verkleinern.

Empfehlung:

Aktivieren Sie diese Einstellung, um die Darstellung von Webseiten individuell an Ihre Bediirfnisse anzupassen, insbeson-
dere auf Geraten mit Touchscreen.

Webseiten den Zugriff auf Aufnahmegeréte erlauben

Durch Aktivieren dieser Option gestatten Sie Webseiten den Zugriff auf die Mikrofonfunktion Ihres Geréates, etwa fiir
Sprachaufnahmen oder Videokonferenzen.

Empfehlung: Aktivieren Sie diese Option ausschlieBlich, wenn Sie bestimmten Webseiten bewusst Zugriff auf das Mikro-
fon erlauben méchten.

Screenshot-Button anzeigen

Wenn diese Einstellung aktiviert ist, erscheint in der Navigationsleiste ein zusétzlicher Button, mit dem Sie Screenshots
Ihres Gerétes erstellen kdnnen. Die erstellten Screenshots werden auf dem Dateisystem abgelegt.

Empfehlung: Aktivieren Sie diese Option, wenn Sie regelméBig Bildschirmaufnahmen benétigen.
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Popup-Blocker aktivieren

Diese Option blockiert das automatische Offnen von Pop-up-Fenstern, die ohne eine Nutzerinteraktion — beispielsweise

per JavaScript — generiert werden.

Empfehlung: Aktivieren Sie diese Einstellung, um unerwiinschte oder stérende Pop-ups beim Surfen zu vermeiden.

WebStorage-Inhalt nach Neustart behalten

Wenn diese Option aktiviert ist, bleiben die im sogenannten WebStorage (z. B. localStorage oder sessionStorage) gespei-
cherten Daten auch nach einem Neustart des Browsers erhalten. Andernfalls werden diese Daten beim SchlieBen oder

Neustarten des Browsers geldscht.
Empfehlung:

Aktivieren Sie diese Einstellung, wenn Sie mdchten, dass Webseiten personliche Einstellungen oder Anmeldedaten Uber

mehrere Sitzungen hinweg speichern kénnen.

Pop-up im Dialog 6ffnen
Mit dieser Option erlauben Sie das Offnen von Pop-up-Dialogen auf Webseiten, sofern diese durch eine bewusste Nut-
zerinteraktion (wie einen Klick) ausgelost werden.

Empfehlung: Aktivieren Sie diese Einstellung, wenn Sie mdchten, dass Dialogfenster nach lhrer Interaktion angezeigt

werden drfen.

Links mit target="_blank“ im Dialog 6ffnen

Durch Aktivieren dieser Option werden Links, die normalerweise in einem neuen Tab oder Fenster gedffnet wiirden (z. B.
durch target="_blank"), stattdessen innerhalb des Browsers in einem separaten Dialogfenster dargestellt — und nur, wenn
Sie aktiv auf den Link klicken.

Empfehlung: Aktivieren Sie diese Option, um zuséatzliche Fenster (Ubersichtlich im Dialog zu &ffnen und die Anzahl neuer

Tabs oder Fenster zu reduzieren.

Scollbars anzeigen

Blendet die Scrollbars ein/aus

Seitenauswahltaste statt Tabs anzeigen

Ersetzt die einzelnen Seitenauswahl durch Buttons. Wird dieser betétigt, wird eine Liste der verfligbaren Seiten zur Na-

vigation angezeigt.
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Dunkelmodus

Je nach Programmierung der Zielseiten wird der Dunkelmodus unterstitzt.

Seitenliste durch Wischen vom linken Rand &ffnen

Symbolstyle in der Seitenliste

Symbol

Nummer

Buchstaben

Favicon

Browser-Farbschema

Diese Option ermdglicht es Ihnen, das Farbschema der Navigationsleiste individuell anzupassen. Sie kénnen hierflr
entweder einen HEX-Farbcode (z. B. #0057b8) oder einen RGB-Wert (z. B. rgb(0,87,184)) eingeben, um die gewlinschte
Farbe festzulegen.

Empfehlung:

Verwenden Sie diese Einstellung, um die Farbe der Navigationsleiste nach lhren persénlichen Vorlieben oder entspre-

chend den Vorgaben Ihres Corporate Designs anzupassen.
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1. Softwareupdates
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8. Gerateinformation
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]
PIN setzen

Mit dem von lhnen gewahlten PIN schitzen Sie die Einstellungen.

Sollten Sie den PIN &ndern bzw. entfernen wollen, missen Sie den PUK verwenden. Diesen erhalten Sie
Uiber das Divece-Management von Fleetwarden.
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Entwickler-Werkzeuge

Im Bereich der Entwickler-Werkzeuge beachten Sie bitte, dass Anpassungen mdglicherweise die Sicherheit ihres

Systems einschranken.

o Details siehe Folgeseiten
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JavaScript-Konsolenausgabe aktivieren

Wenn diese Option aktiviert ist, werden JavaScript-Fehler und Debug-Informationen an die Standardausgabe (stdout)
weitergeleitet. Diese kdnnen Sie beispielsweise Uber eine SSH-Verbindung am Konsolenterminal auslesen.

Empfehlung: Diese Funktion ist insbesondere flr Entwickler hilfreich, um Fehlerquellen schneller zu identifizieren.

Hover-Events unterdriicken

Mit dieser Einstellung werden sogenannte ,,Mouse-Hover“-Ereignisse auf Webseiten deaktiviert. Aktionen, die nur beim
Uberfahren eines Elements mit der Maus ausgeldst werden, sind dann nicht mehr aktiv.

Empfehlung: Diese Option ist vor allem fiir die Nutzung auf Touchscreens sinnvoll oder wenn Hover-Effekte unerwiinscht
sind.

Chrome Remote Debugging auf Port 9222 aktivieren

Mit dieser Option kénnen Sie das Remote Debugging tUber das Chrome DevTools-Protokoll aktivieren. Nach der Aktivie-
rung ist der Browser fir Fernwartungs- und Debugging-Zwecke Uber den Port 9222 erreichbar. Externe Entwickler-Tools

wie die Chrome DevTools kénnen dann zur Analyse und Fehlerbehebung verwendet werden.
Empfehlung:

Aktivieren Sie diese Einstellung nur, wenn Sie den Browser aus der Ferne debuggen oder mit externen Entwicklerwerk-

zeugen analysieren mdchten.
Wichtiger Sicherheitshinweis:

Bitte beachten Sie, dass die Aktivierung von Chrome Remote Debugging ein erhebliches Sicherheitsrisiko darstellen
kann.

Der Debugging-Port ist nach der Aktivierung offen zugénglich und kann von Dritten potenziell missbraucht werden,
insbesondere wenn keine weiteren SchutzmaBnahmen wie eine Zugriffsbeschrankung durch eine Firewall oder Authen-
tifizierung implementiert sind.

Aktivieren Sie diese Funktion ausschlieBlich in sicheren, kontrollierten Umgebungen und nur bei Bedarf.

Zertifikatsfehler fiir Webseiten ignorieren

Mit dieser Option kdnnen Sie Zertifikatsfehler auf Webseiten ignorieren. Webseiten, deren Sicherheitszertifikate ungul-
tig, abgelaufen oder nicht vertrauenswiirdig sind, werden trotzdem geladen und angezeigt, ohne dass eine Warnung
erscheint.

Empfehlung:

Aktivieren Sie diese Einstellung nur, wenn Sie ausdriicklich wissen, dass die betreffende Webseite vertrauenswirdig ist
und Sie den Grund fir den Zertifikatsfehler nachvollziehen kénnen.

Wichtiger Sicherheitshinweis:
Das Ignorieren von Zertifikatsfehlern stellt ein erhebliches Sicherheitsrisiko dar.

Dadurch kénnten Sie unbemerkt auf manipulierte oder unsichere Webseiten zugreifen. Angreifer kénnten diese Schwach-
stelle ausnutzen, um sensible Daten abzufangen oder Schadsoftware einzuschleusen.

Aktivieren Sie diese Option ausschlieBlich in Test- oder Entwicklungsumgebungen und niemals im reguléren Produktiv-
betrieb.
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On-Screen-Tastatureinstellungen

In diesem Bereich kdnnen Sie verschiedene Einstellungen fiir die Bildschirmtastatur vornehmen, um die Bedienung des
Browsers an lhre Anforderungen anzupassen.

e |Immer sichtbar

Wenn diese Option aktiviert ist, bleibt die On-Screen-Tastatur dauerhaft auf dem Bildschirm eingeblendet, unabhéngig
davon, ob ein Texteingabefeld ausgewahlt ist.

e Tastatur schwebend lGber dem Inhalt einblenden

Mit dieser Einstellung wird die Bildschirmtastatur schwebend Giber dem Webseiteninhalt eingeblendet. Sie bleibt dabei

an einer festen Position und ist nicht verschiebbar. Der Webseiteninhalt wird von der Tastatur tberlagert.
e Tastatur ohne Uberlappung einblenden

Bei Aktivierung dieser Option wird die Bildschirmtastatur so angezeigt, dass sie den Webseiteninhalt nicht Gberlappt.
Der Inhalt der Webseite wird entsprechend verschoben oder verkleinert, sodass die Tastatur keinen sichtbaren Be-
reich verdeckt.

e Tastaturbreite einstellen

Uber einen Schieberegler kénnen Sie die Breite der On-Screen-Tastatur flexibel zwischen 20 % und 100 % der Bild-
schirmbreite einstellen.

Empfehlung:

Passen Sie diese Einstellungen individuell an, um eine mdglichst komfortable Bedienung und eine optimale Darstellung
der Webseiten zu gewahrleisten.

VNC

Mit dieser Option kdnnen Sie den integrierten VNC-Server aktivieren und ein Passwort fir den Zugriff festlegen. Nach der
Aktivierung ist der VNC-Server auf Port 5910 erreichbar. Fiir den Zugriff empfehlen wir die Verwendung eines VNC-Clients
wie beispielsweise TigerVNC oder TurboVNC.

Empfehlung:

Aktivieren Sie diese Einstellung, wenn Sie den Bildschirm lhres Geréates aus der Ferne betrachten oder steuern mochten.
Legen Sie ein sicheres Passwort fest, um unbefugten Zugriff zu verhindern.

Konfiguration vom Gerét vollsténdig I6schen

Mit dieser Option kdnnen Sie sdmtliche vorgenommenen Einstellungen auf dem Gerét vollstédndig I6schen. Nach der Be-
stéatigung werden alle Konfigurationswerte auf die in der Software hinterlegten Standardwerte zuriickgesetzt.

Wichtiger Hinweis:

Die Standardwerte entsprechen den in der Software definierten Werkseinstellungen. Diese kénnen jedoch von dem Aus-
lieferungszustand des Geréats abweichen, da sie nachtréglich durch Software-Updates oder spezifische Konfigurationen
verdndert worden sein kénnen.

Empfehlung:

Verwenden Sie diese Funktion, wenn Sie das Gerét auf eine definierte Ausgangskonfiguration zuriicksetzen méchten.
Beachten Sie jedoch, dass mdglicherweise nicht der exakte Auslieferungszustand wiederhergestellt wird.

Ludwig-Rinn-StraBe 10-14  D- 35452 Heuchelheim/GieBen ® Phone: +49 6 41-9 62 84-0  Fax: +49 6 41-9 62 84-28 ¢ www.tci.de

Seite 17 von 38




9 Softwarelizenzen

Hinweis zu Open-Source-Software

Dieses Web-Panel basiert auf einem Embedded-Linux-System, das zahlreiche Open-Source-Komponenten verwendet.
Die Nutzung dieser Komponenten unterliegt verschiedenen Lizenzbedingungen (u. a. GPL, LGPL, MIT, BSD, Apache-2.0).
Um sicherzustellen, dass alle rechtlichen Anforderungen erfiillt werden, finden Sie sdmtliche Lizenzinformationen direkt
im Gerat.

Lizenzibersicht im Web-Panel
e Menl Information Lizenzen (aufrufbar Uber das ,,Burger-Meni*“ in der Titelleiste)
¢ Auflistung aller im System eingesetzten Softwarepakete mit jeweils zugehdrigem Lizenztyp

e \olltextanzeige der jeweiligen Lizenz

Bezug Quellcode fir GPL/LGPL-Komponenten

Den vollstédndigen Quellcode der GPL/LGPL-Komponenten erhalten Sie auf schriftliche Anfrage per E-Mail lber die

Homepage.

Bitte geben Sie dazu die Serien-/Artikel-Nr. des Gerats und das Auslieferungsdatum sowie die Software-Versionsnummer
an. Das Angebot gilt mindestens drei Jahre nach Auslieferung.

Die Bereitstellung wird dann vorab in Rechnung gestellt.
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1. Start of the Configuration

When the tci Touchpanel has been started, the start pages ‘Google, tci and Hexdev’ appear. An active Internet connection

is required.

You can access the configuration mode via the icon with the cogwheels.

If the browser is started in kiosk mode, you must take the navigation bar out of hidden mode. Drag the navigation bar

from the top edge of the screen.

Another option is to click in all four corners of the screen, as shown here:
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2. Navigation

You can navigate to the different pages of the configuration comfortably via the upper toolbar. The following pages are

available for configuration:

O 00 0 060

Language

Display settings
Network settings
Configuration start page

Software update

m m O O W >

Device Informationen

3. Language selection

The settings menu of the kioskbrowser starts with the language selection. Here you can set the language for the GUI with

a simple click on the corresponding country icon.
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4. Display settings

Here you can make all settings that affect the screen.

Display brightness

Display scale

Display off after time X and Save energy mode on/off
Display rotation

Status of LED in Front (depoending on divice type)
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b. Network Settings

On the ,Network Settings“ page, you can configure the network interface manually. To do this, set the values for,
IP address, Subnet mask, Gateway and DNS. Alternatively, you can select ,DHCP* to let your router configure the net-
work interface.

Activating the corresponding option on the touch panel enables remote configuration in the local
network.

Initial setup
When you open the panel for the first time, you will be prompted to set a PIN for device configuration and an individual
password for remote access, if you have not already done so.

Security note

These settings can only be reset directly on the panel. For security reasons, this is not possible remotely.

Accessing remote configuration
In the local network, enter the IP address of the system in a browser to display the local host. Add the path /Conf/ to the
IP to access the configuration area of the device.

Note on saving
When you close the window using the ‘X’, your settings are saved automatically. The next time you start the browser, the
configuration page will reopen with your last used settings.
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6. Configuration start page

Specify the start page(s) of the browser (max. 7). By default, the websites are stored herelf there are several start pages,

these are available to you as tabs. The address(es) you enter will be loaded automatically when the browser is started.

Depending on the start page, it may be necessary for a ‘refresh’ to be carried out automatically and time-controlled.

(O

0 Details please read following pages

This slider allows you to switch between URL and alias name when
defining the URL.

This icon allows you to increase the number of start pages.
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Advanced browser settings
Navigation bar initially visible

If this option is activated, the navigation bar is displayed immediately when the browser is started.

Recommendation: Activate this setting if you want to access the navigation bar immediately after starting the browser.

Hide navigation bar
This option allows you to hide or show the navigation bar by dragging or sliding it from the top of the screen.

Recommendation: Activate this option if you want to use the screen flexibly and hide or show the navigation bar as re-
quired.

Both options deactivated (KIOSK mode)

If both of the above options are deactivated, the browser works in so-called KIOSK mode. The navigation bar is perma-
nently hidden. In this mode, you can only open the settings by tapping four times in all four corners of the screen, starting
in the top left-hand corner and proceeding anti-clockwise.

Recommendation: Use this mode for application scenarios in which a permanently reduced user interface is required, for
example at public terminals.
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Floating navigation bar

Displays the navigation bar as an overlay above the website instead of above the website. This does not trigger a resize

4
4

of the website.

Semi-transparent navigation bar

Reload page on tab

When this function is activated, it triggers a reload as soon as the tab is selected.

3-finger gesture

By activating this option, you can navigate forwards and backwards on websites using a three-finger gesture. Swiping
with three fingers to the right or left allows you to conveniently switch between the last pages you visited.

Recommendation:

Use this setting to make navigation in the browser intuitive and efficient, especially on touch devices.

Zoom gesture

You can use this option to activate the zoom gesture on websites. By moving two fingers apart or together (pinch-to-
zoom), you can enlarge or reduce the content of the displayed web page.

Recommendation:

Activate this setting to customise the display of web pages to your needs, especially on devices with a touchscreen.

Allow websites to access recording devices

By activating this option, you allow websites to access the microphone function of your device, for example for voice
recordings or video conferences.

Recommendation: Only activate this option if you want to deliberately allow certain websites to access the microphone.

Show screenshot button

If this setting is activated, an additional button appears in the navigation bar which you can use to create screenshots of
your device. The screenshots created are saved on the file system.

Recommendation: Activate this option if you regularly require screenshots.
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Activate pop-up blocker

This option blocks the automatic opening of pop-up windows that are generated without user interaction - for example
via JavaScript.

Recommendation: Activate this setting to avoid unwanted or annoying pop-ups when surfing.

Keep WebStorage content after restart

If this option is activated, the data saved in the so-called WebStorage (e.g. localStorage or sessionStorage) is retained
even after the browser is restarted. Otherwise, this data is deleted when the browser is closed or restarted.

Recommendation:

Activate this setting if you want websites to be able to save personal settings or login data across multiple sessions.

Open pop-up in dialogue
This option allows you to open pop-up dialogues on websites if they are triggered by a deliberate user interaction (such
as a click).

Recommendation: Activate this setting if you want dialogue boxes to be displayed after your interaction.

Open links with target="_blank“ in the dialogue box

By activating this option, links that would normally be opened in a new tab or window (e.g. by target="_blank") are instead
displayed within the browser in a separate dialogue window - and only if you actively click on the link.

Recommendation: Activate this option to open additional windows clearly in the dialogue and reduce the number of new
tabs or windows.

Show scrollbars

Shows/hides the scrollbars

Display page selection buttons instead of tabs

Replaces the individual page selection with buttons. When pressed, a list of available pages for navigation is displayed.
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Dark mode

Dark mode is supported depending on how the landing pages are programmed.

Open the page list by swiping from the left edge

Symbol style in the page list

Symbol

Number

Letters

Favicon

Browser colour scheme

This option allows you to customise the colour scheme of the navigation bar. You can either enter a HEX colour code (e.g.
#0057b8) or an RGB value (e.g. rgb(0,87,184)) to specify the desired colour.

Recommendation:

Use this setting to adjust the colour of the navigation bar according to your personal preferences or the specifications of
your corporate design.
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1. Software updates
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8. Device information
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Set PIN

You can protect the settings with the PIN you have selected.

If you want to change or remove the PIN, you must use the PUK. You can obtain this from Fleetwarden.
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Develper tools

In the area of developer tools, please note that customisations may limit the security of your system.

0 Details please read following pages
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Enable JavaScript console output
When this option is enabled, JavaScript errors and debug information are forwarded to the standard output (stdout).
You can read these via an SSH connection on the console terminal, for example.

Recommendation: This feature is particularly useful for developers to identify sources of errors more quickly.

Suppress hover events
This setting disables so-called ‘mouse hover’ events on web pages. Actions that are only triggered when the mouse
hovers over an element are then no longer active.

Recommendation: This option is particularly useful for use on touchscreens or when hover effects are undesirable.

Enable Chrome Remote Debugging on port 9222

This option allows you to enable remote debugging via the Chrome DevTools protocol. Once enabled, the browser can
be accessed via port 9222 for remote maintenance and debugging purposes. External developer tools such as Chrome
DevTools can then be used for analysis and troubleshooting.

Recommendation:

Only enable this setting if you want to debug the browser remotely or analyse it with external developer tools.
Important security note:

Please note that enabling Chrome Remote Debugging can pose a significant security risk.

Once enabled, the debugging port is openly accessible and can potentially be misused by third parties, especially if
no further protective measures such as access restriction via a firewall or authentication are implemented.

Only enable this feature in secure, controlled environments and only when necessary.

Ignore certificate errors for websites

This option allows you to ignore certificate errors on websites. Websites whose security certificates are invalid, expired
or untrustworthy will still be loaded and displayed without a warning appearing.

Recommendation:

Only enable this setting if you know for certain that the website in question is trustworthy and you understand the rea-

son for the certificate error.

Important security note:

Ignoring certificate errors poses a significant security risk.

This could allow you to access manipulated or insecure websites without noticing. Attackers could exploit this vulnera-
bility to intercept sensitive data or inject malware.

Only enable this option in test or development environments and never in regular production operation.
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On-screen keyboard settings

In this area, you can configure various settings for the on-screen keyboard to customise the browser‘s operation to your

requirements.

e Always visible
When this option is enabled, the on-screen keyboard remains permanently visible on the screen, regardless of
whether a text input field is selected.

e Show keyboard floating above content
With this setting, the on-screen keyboard is displayed floating above the website content. It remains in a fixed positi-
on and cannot be moved. The website content is overlaid by the keyboard.

e Show keyboard without overlap
When this option is enabled, the on-screen keyboard is displayed so that it does not overlap the website content.
The content of the website is moved or reduced in size accordingly so that the keyboard does not cover any visible
area.

e Set keyboard width
You can use a slider to flexibly adjust the width of the on-screen keyboard between 20% and 100% of the screen
width.

Recommendation:

Customise these settings to ensure the most comfortable operation and optimal display of web pages.

VNC

This option allows you to activate the integrated VNC server and set a password for access. Once activated, the VNC
server can be accessed on port 5910. We recommend using a VNC client such as TigerVNC or TurboVNC for access.
Recommendation:

Activate this setting if you want to view or control your device's screen remotely. Set a secure password to prevent

unauthorised access.

Delete configuration from device completely

This option allows you to completely delete all settings made on the device. After confirmation, all configuration values
will be reset to the default values stored in the software.

Important note:

The default values correspond to the factory settings defined in the software. However, these may differ from the
device's delivery status, as they may have been changed subsequently by software updates or specific configurations.
Recommendation:

Use this function
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9. Software licences

Note on open source software

This web panel is based on an embedded Linux system that uses numerous open source components.
The use of these components is subject to various licence conditions (including GPL, LGPL, MIT, BSD,

Apache 2.0). To ensure that all legal requirements are met, you will find all licence information directly in the device.

Licence overview in the web panel
e Menu Information Licences (accessible via the ‘burger menu’ in the title bar)
e List of all software packages used in the system with the corresponding licence type

e  Full text display of the respective licence

Obtaining source code for GPL/LGPL components

The complete source code for the GPL/LGPL components is available upon written request by e-mail via the homepage.

Please provide the serial/item number of the device, the delivery date and the software version number. This offer is valid
for at least three years after delivery.

The provision of the source code will be invoiced in advance.
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